SECURISER LES DEFENSES DE THESE CONTRE LE « ZOOMBOMBING »
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Les séances Zoom peuvent faire I'objet d’attaques ou de perturbations provoquées par des
utilisateurs/trices indésirables. Pour limiter les risques de ces phénoménes (aussi appelés
Zoombombing), il est indispensable de vérifier les paramétres présentés dans cette fiche.

1. Introduction

2. Options a vérifier lorsque vous programmez votre réunion :

v" Ne désactivez aucun des parametres activés par défaut, ils vous garantissent le plus haut de
niveau de sécurité ;

v/ La défense de thése ne comportant que peu de participant-es, gardez la Salle d’attente activée.
La salle d’attente permet de ne pas ouvrir la salle Zoom avant l'arrivée de I'H6te qui devra
accepter (un-e a un-e ou tou-tes en méme temps) les participant-es dans la salle (en savoir plus
sur les salles d’attente).



https://fr.wikipedia.org/wiki/Zoombombing
https://fr.wikipedia.org/wiki/Zoombombing
https://support.zoom.us/hc/fr/articles/115000332726-Salle-d-attente
https://support.zoom.us/hc/fr/articles/115000332726-Salle-d-attente

I ID de réunion @ Crééle) automatiquement (O ID de réunion personnelle 709 396 562{

Sécurité Code secret | 782125

Only users who have the invite link or passcode can join the meeting

Salle d'attente

Only users admitted by the host can join the meeting

Options de la réunion [J Ouvrir I'acces a la réunion avant l'arrivée de I'animateur anytime

Couper le micro des participants a l'entrée

Seuls les utilisateurs authentifiés peuvent participer: Connectez-vous a votre compte Zoom
Svp

v" Optionnellement, vous pouvez activer dans les paramétres Web de votre compte Zoom UNIGE,
sous Sécurité, un Cryptage supplémentaire de vos réunions. Néanmoins, il est important de
prendre conscience que l'activation de ce paramétre entrainera l'impossibilité d’accéder aux
fonctions suivantes :

- Enregistrements dans le cloud ;

- Breakout Rooms ;

- Sondages;

- Réactions (émoticénes) ;

- Rejoindre la réunion avant I'Hbte ;
- Streaming et transcriptions live ;

- Chatprivé 1:1.



@I sowmons -

PERSONNEL

ADMINISTRATEUR
Tableau de bord

» Gestion des utilisateurs.

Asister s formation en direct
Tutoriels vidéo

Base de connaissances

Réunion Enregistrement

Sécurine
Programmer 3 réunion
En réunion (base)

En réunion Lavance)
Notification de courricls

Aures.

Téléphone

Sécurite

Salle dattente.

Lorsque les participants rejolgnent une réanion, placez-es dans une safle diattente et demandez & Mhote de les
admettre L 1o salle dlattente dés le parametre autorisant les
participants & accéder & Ia réurion avant larrivée de Mhate,

Options de sale dattente

Les options que vous sélectionnez i 5'appliquent aux réunions hiberpdes par les utilisateurs ui ont activé la
« Salle diattente »

 Tout le monde will go in the waiting room
Edit Options Customize Waiting Room

Un mot de passe sera croe lors de La planihication d'une reunion et les participants auront besoin du code secret
pour joindre ta réunion. Les réunions avec un ID de réunion personnefie (PMI) ne sont pas comprises.

sera créé Jors du dy

reunion instantanée

Code secret du weblnaire

Un code secret sora créé lors da fa planification d'un webinaire ot les participants auront besoin du code secrot
pour joindre le webinaire.

Exiger pour téléphone

Un code secret numériguo est exigé pour par téléghane ¢ votre réunion utdis un
code secret, Pour une réunion avec un code secret siphanumérique. une version numeérique sera générée.

Intégrer
Le code secret de [ réunion sera crypte ot inclus dan le fien oo cotte demiére, afin d autoriser aux participants de
a rejoindre en un seul cic sans avoir & saisir o code secret.

Les participants doivent sauthentifier avant de refoindre les réunioas, les hites peuvent choisir l'une des
méthodes dauthentification lors de ta planification d'une réunion En savor plus

Options d'authentification des réunions :

Connectez-vous i votre compte Zoom Svp. Modifier Masquer dans b sélection
(Default

abled,

" ot enabled, il

© 8o allowed to join the meeting
Be blocked from joining the meeting

du
Les participants doivent s authentifiar avant de rejoindre kes réunios & partir du chent web

PROGRAMMER UNE REUNION  SE JOINDREAUNE REUNION  ANIMER UNE REUNION .

o)

Rénitiafiser

Réritialiser

Réunions cryptées de bout en bout (E2E)
Le cryptage de bout en bout offre une sécurité supplémentaire car seuls vous et vos participants pouvez décrypter
la réunion, contrairement 3 Zoom et aux autres tierces parties. Les réunions cryptées de bout en bout (E2E) ne
prennent actuellement pas en charge les fonctionnalités basées sur le cloud telles que I'enregistrement dans le
cloud, I'appel de numéro de téléphone, etc.




Il vous suffit ensuite de I'activer lors du paramétrage de votre réunion :
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DE GENEVE OLUTIONS « ABONNEMENTS ET TARFICATION CONTACTER LE SERVICE DES VENTES
PERSONNEL
Programmer une réunion
Profil
Programmer une réunion

Sujet Ma réunion
Webinaires
Enregistrements Description (Facultatif)
Paramétres

ADMINISTRATEUR Quand 14/12/2020 = | 800 M

Tableau de bord

Durés
Gestion des utilisatours 1 hi-0 G
Gestion des Salles Fuseau horaire (GMT+1:00) Budapest
Gestion de compte

") Réumion périedique

Avancé

Inscription Obligatoire
Assister 4 1a formation en direct
Tutoriels vidéo Programmer pour Moi-méme
Base d es
Cryptage O Cryptage amélioré ® @ Cryptage de bout en bout () s——

Actuellement, les réunions cryptées de bout en bout ne prennent pas X

en charge certaines fonctionnalités, notamment les réactions, les salles
de discussion, l'enregistrement dans le cloud, la numérotation
téléphonique/SIP/H.323

'.'.Cr,w.xu-: Cryptage amélioré () ® Cryptage de bout en bout s

L]

REMARQUE : Prévoyez a I'avance comment vous souhaitez procéder a la délibération. Si
vous activez le cryptage, les Breakout Rooms ne pourront étre utilisées. Il convient alors que
I'étudiant-e sorte de la réunion de lui/elle-méme puis revienne apres délibération. Si 'HOte
supprime I'étudiant-e de la réunion, ce dernier ne pourra plus la rejoindre.



3. Options a activer ou désactiver pendant votre réunion :

v' Dans la mesure du possible, Verrouillez la réunion en suivant les étapes 1, 2 et 3.
Une fois la réunion verrouillée, il n'est plus possible d’y admettre d’autres participant-es, ce qui
réduit le risque d’intrusion mais vous demandera de désactiver la fonctionnalité si I'étudiant-e doit
sortir de la réunion pour la délibération :

Inviter Muet tous

Demander & tout le monde la réactivation du micro

Couper le micro a l'entrée

Permetire aux participants de réactiver eux-mémes leur micro
Permetire aux participants de se renommer

Emettre un son lorsgue quelqu'un rejoint ou quitte la réunion
Activer la salle d'attente 3

Verrouiller la réunion

v Si vous n’avez pas prévu d’inviter vos participant-es a intervenir pendant le cours en annotant
votre présentation, il est préférable de désactiver les annotations des participant-es (en savoir
plus sur les annotations).

ol
v 3 - i [+ ] I
Vidéo Participants Q. etR. Sondages MNou 1 parta Mettre le parta ﬂ Annoter
B Améter

Discussion

Enregistrement sur cet ordinateur
Enregistrement sur le Cloud

Informations sur la réunion

Désactiver les annotations des participants

-
Masquer les noms des annotateurs (2
Masquer les commandes flottantes de laréunion  Ctrl+Alt+Shift+H

En direct sur Facebook
En direct sur Workplace créé par Facebook
En direct sur YouTube

Partager I'audio

Optimiser pour le clip vidéa

Fin

Important : Pour limiter les risques d’intrusion, ne partagez jamais vos liens
d’invitation en ligne ou sur les réseaux sociaux. Ne le partagez qu’aux participant-es
concernes.



https://support.zoom.us/hc/fr/articles/115005706806-Effectuer-des-annotations-en-tant-que-spectateur
https://support.zoom.us/hc/fr/articles/115005706806-Effectuer-des-annotations-en-tant-que-spectateur

