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Depuis le milieu des années 1990, la cryptographie quantique laisse
entrevoir de formidables perspectives. Cette technique reposant sur
la mécanique quantique permet de transférer des données sensibles
en toute sécurité, sans risque d’interception. Si la distance de trans-
mission des informations cryptées était le principal obstacle a une
utilisation a grande échelle, des physiciens de I’Université de Genéve
(UNIGE) ont aujourd’hui réussi a distribuer une clé quantique, ser-
vant a encoder un message, sur une distance de 307 kilomeétres. Ils
sont par ailleurs parvenus a augmenter la sécurité de transmission
des données et ont mis au point une technologie aussi compacte que
pratique. Une publication a lire dans Nature Photonics.

Alice est chargée de remettre une mallette contenant une clé secrete
a Bob. Lorsqu’elle le retrouve, Bob lui demande si le voyage s'est bien
passé et si personne na tenté d’intercepter la valise. Bob n'a appa-
remment aucun moyen imparable pour s’en assurer... Sauf que Bob
et Alice sont en realité deux boitiers qui communiquent entre eux
par une fibre optique. La clé d’Alice est encodée dans des photons, les
particules de lumiere, qui sont envoyés a travers une fibre optique. Si
en chemin un espion tentait d’intercepter la clé, Bob le saurait immeé-
diatement. En effet, selon les lois qui régissent la physique de I'infini-
ment petit, la tentative perturberait les photons de maniere détec-
table. Ainsi, a I'arrivée, si en comparant une petite partie de la clé
envoyée avec celle qui a été réceptionnée aucune dissemblance nest
observable, Bob sera parfaitement assuré de I'inviolabilité de la clé.
Elle pourra alors étre utilisée pour encrypter des messages secrets.

Toujours plus loin

Jusqu’ici, la distance de distribution d’'une clé quantique navait ja-
mais excéde les 150 kilometres, avec des détecteurs permettant I'utili-
sation de cette technologie au niveau industriel. Aujourd’hui, I'¢quipe
d’Hugo Zbinden du Groupe de physique appliquée de 'UNIGE est
parvenue a transmettre une clé quantique sur une distance de 307
kilometres, un record. « Pour ce faire, nous avons mis au point des
détecteurs a tres faible bruit, sensiblement plus compacts que ceux
précedemment employés et donc plus pratiques. Nous avons égale-
ment utilisé des fibres optiques de meilleure qualité », explique Boris
Korzh, premier auteur de I'article. Les anciens détecteurs a faible bruit
reposaient généralement sur le phénomene de la supraconductivite,
ce qui impligue un mécanisme de refroidissement extréme, d’ou le
volume imposant de ces dispositifs. Les chercheurs genevois ont alors
développé des détecteurs nécessitant un refroidissement moins im-
portant, afin de réduire leur dimension et de les rendre plus faciles a
I'utilisation.
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Un meilleur traitement des données

Lorsqu’on envoie de la lumiere a travers une fibre optique, il y a des
pertes irréductibles, qui croissent en fonction de la distance. Pour li-
miter ces pertes et donc les erreurs, les physiciens de la Faculté des
sciences de I"'UNIGE ont choisi des fibres optiques d’'une nouvelle
génération, avec moins de pertes, fournies par I'entreprise Corning
Incorporated, basée aux Etats-Unis. « Nous avons aussi sensiblement
améliore le traitement des données nécessaires pour verifier sila clé a
été interceptée, se félicite Hugo Zbinden.

Lavancée technologique dans le domaine intéressera par exemple
les banques qui pourront alors transférer des informations confiden-
tielles a leurs succursales grace a un systeme inviolable et pratique.
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